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ZAPYTANIE OFERTOWE NR 5/1.4/1IE/20
dotyczace dziatan zwigzanych z przeprowadzeniem audytu bezpieczenstwa

Zamawiajacy:

WDM Computers Jarostawska Maria
Ul. WolnoSci 1

39-300 Mielec

NIP: 8171079395 REGON: 690411898

WDM Computers Jarostawska Maria zaprasza do ztozenia oferty na realizacje ustugi doradczej
polegajacej na przeprowadzeniu audytu bezpieczenstwa w ramach projektu pn. ,WZMOCNIENIE
KONKURENCYJNOSCI FIRMY WDM COMPUTERS DZIEKI WDROZENIU STRATEGII WZORNICZE]”
realizowanego w ramach Programu Operacyjnego Polska Wschodnia, 0§ priorytetowa 1
Przedsiebiorcza Polska Wschodnia, Dziatanie 1.4 Wz6r na konkurencje, Etap II.

Postepowanie prowadzone jest w formie zapytania ofertowego zgodnie z zasada
konkurencyjnosci obowiazujaca w ramach Wytycznych w zakresie kwalifikowalno$ci wydatkow
w zakresie Europejskiego Funduszu Rozwoju Regionalnego, Europejskiego Funduszu
Spotecznego oraz Funduszu Spéjnosci na lata 2014-2020.

L PRZEDMIOT ZAPYTANIA OFERTOWEGO

1. Przedmiotem zapytania ofertowego jest zrealizowanie ustugi doradczej polegajacej na
przeprowadzeniu audytu bezpieczeristwa obejmujacego nastepujace kategorie badan:

Aplikacja webowa - testy bezpieczenstwa blackbox

Serwer webowy/aplikacyjny - testy bezpieczenstwa blackbox

API testy bezpieczenstwa blackbox

Systemy operacyjne - weryfikacja konfiguracji whitebox

Bazy danych - weryfikacja konfiguracji whitebox

Serwery http - weryfikacja konfiguracji whitebox

Retesty - powtorne jednokrotne sprawdzenie czy podatnos$ci wskazane w

raporcie z audytu zostaty skutecznie usuniete przez Zamawiajacego

©me a0 o

Testy bezpieczenstwa platformy do wideo/telekonferencji, ze szczegélnym uwzglednieniem
btedéw i podatnosci, ktére moga mie¢ negatywny wptyw na poufno$¢, integralno$¢ oraz
dostepnos$¢ danych przetwarzanych w aplikacji. Audyt powinien by¢ realizowany z perspektywy
uzytkownika anonimowego (niezalogowanego) oraz z poziomu uzytkownika posiadajacego
konto w aplikacji (zalogowanego klienta).

Aplikacja wykorzystuje API GraphQL poprzez WebSocket, za pomoca ktorego przesyta ok. 60
mutacji, 30 zapytan i 20 subskrypcji.

Architektura systemu oparta jest na Dockerze - kazdy kontener ma swoje wtasne srodowisko,
zatem audyt powinien obejmowac kazde srodowisko z osobna.

WW. OPIS PRZEDMIOTU ZAMOWIENIA NIE JEST CALKOWITY. ZAMAWIAJACY ZE WZGLEDU NA
KONIECZNOSC OCHRONY TAJEMNICY PRZEDSIEBIORSTWA ZASTRZEGA POUFNOSC CZESCI
INFORMACJI 1 UDOSTEPNI CHRONIONY ZAKRES JEDYNIE WYKONAWCOM, KTORZY
ZOBOWIAZA SIE DO ZACHOWANIA W POUFNOSCI PRZEDMIOTOWYCH INFORMA (JI (podstawa
prawna - sekcja 6.5.2. pkt 6 Wytycznych w zakresie kwalifikowalnosci).

Szczegotowy opis platformy do wideo/telekonferencji zostal umieszczony w Zatqczniku nr 5
do Zapytania ofertowego. Ze wzgledu na to, iz informacje zawarte w zalqczniku nr 5 stanowiq
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tajemnice przedsiebiorstwa (w rozumieniu art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o
zwalczaniu nieuczciwej konkurencji), wykonawca, ktory chce ztozy¢ oferte w ramach
niniejszego postepowania, zobowiqzany jest do wczesniejszego podpisania Oswiadczenia o
zobowiqzaniu do zachowania poufnosci (Zalqcznik nr 4 do zapytania ofertowego) i
przestania podpisanej kopii w formie skanu na adres mailowy: anna.pelc@confly.pl. Po
otrzymaniu podpisanego oswiadczenia, Zamawiajqcy niezwlocznie (maksymalnie w
terminie 1 dnia roboczego) przesle Zatqcznik nr 5 drogq elektroniczng na podany przez
wykonawce adres e-mail.

2. Zakres prac:
A) APLIKACJA WEBOWA - TESTY BEZPIECZENSTWA BLACKBOX
e Rekonesans aktywny i pasywny

O

o

O

Préby lokalizacji aplikacji dostepnej pod innym adresem (np. Aplikacja
deweloperska w infrastrukturze dostawcy, publicznie dostepna aplikacja w wersji
testowej)

Préby lokalizacji ukrytych katalogow i plikdw

Préby wywotania bteddw/wyjatkow w aplikacji

Poszukiwanie innych domen dostepnych na tym samym adresie IP co domena
bazowa

Poszukiwanie wyciekdw danych (np. Technika Google Hacking, analiza pliku
robots.txt).

e Poszukiwanie podatnosci

@)

Podatnosci klasy injection (np. SQL injection, LDAP injection, XPATH injection,
NoSQL injection).

Podatnos$¢ XXS (Cross Site Scripting) - bledy typu reflected oraz stored.

Analiza problemdéw z uwierzytelnieniem i autoryzacjg (np. proéby dostepu do
zasobdw bez uwierzytelnienia, proby dostepu do zasobdw administracyjnych
przez zwyktego uzytkownika, proby przetamania ekranéw logowania - w tym
préby brute force danych dostepowych).

Mozliwosci otrzymania nieautoryzowanego dostepu na poziomie systemu
operacyjnego i uzyskanie w ten sposob dostepu do Zrédet aplikacji, bazy danych,
innych poufnych informacji.

Préby realizacji aplikacyjnych atakéw typu DoS

Analiza btedéw logicznych

Préby wykrycia innych podatnosci, np. Path Travesal, Open Redirection, Cross Site
Request Forgery, Server Side Request Forgery, Server Side Template Injection.
Detekcja ogdlnie znanego oprogramowania (aplikacje, biblioteki, systemy
wspomagajace).

Po wykryciu nieaktualnych wersji, préby lokalizacji znanych, istotnych podatnosci
w kilku wybranych Zrédtach.

B) SERWER WEBOWY/APLIKACYJNY - TESTY BEZPIECZENSTWA BLACKBOX

e Poszukowanie podatnosci/probleméw bezpieczenstwa

O

O
@)
@)

o

Analiza konfiguracji SSL (certyfikat, skonfigurowane algorytmy kryptograficzne)
Analiza dostepnos$ci ewentualnego panelu zarzadzania komponentem

Préby uzycia domyslnych/prostych par login/hasto do panelu zarzadzania
Analiza ujawnienia doktadnej wes;ji komponentu (nagtowki
odpowiedzi/komunikaty btedow)

Po udanym pozyskaniu doktadnego wersji komponentu, préba zlokalizowania
publicznie dostepnych podatnos$ci w tej wersji
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o Analiza domyslnych aplikacji typu ,example“ lub ,demo“ (dostarczanych
domyslnie z serwerem webowym /aplikacyjnym)

o Min. 5 sitowych prob wymuszania wy$wietlania btedéw/wyjatkow (np.
przestanie nieprawidtowego adresu URL, wystanie niepoprawnego requestu)

o Analiza domyslnej domeny skonfigurowanej na komponencie (np. poprzez
odwotanie sie do adresu IP)

o Analiza obstugi nietypowych metod http (TRACE, DEBUG, PUT, DELETE)

C) API-TESTY BEZPIECZENSTWA BLACKBOX

Poszukiwanie podatnosci

o Analiza dostepnych metod http

o Proby obejsc¢ restrykcji natozonych na metody http (np. wykorzystanie nagtéwka
X-HTTPMethod - Override)

o Weryfikacja akceptowanych formatéw wejsciowych (JSON/XML/YAML/inne)

o Proby wykrycia w przekazywanych parametrach podatnosci charakterystycznych
dla rozwigzan webowych (w szczeg6lnosSci: Server Side Request Forgery,
problemy z uwierzytelnieniem i autoryzacja , SQL injection, OS command
execution)

o Préba wykrycia podatnych bibliotek i konkretnych, znanych publicznie
podatnosci w tych bibliotekach (na przyktad: Jackson Remote Code Execution,
Apache Struts REST plugin Remote Code Execution, Node-jose Library JSON Web
Tokens Re-sign Vulnerability)

o Analiza bezpieczenstwa JWT - préby ominiecia weryfikacji podpisu tokena,
analiza ewenualnych wyciekéw danych w tokenach, weryfikacja sprawdzenia
kluczowych deklaracji (claims)

o Analiza wykorzystania kluczy APl - analiza ewentualnej struktury klucza,
bezpieczenstwo tworzenia i przekazywania klucza

o Analiza natozonego ograniczenia na ilo$¢ requestow do API (rate limit)

D) SYSTEMY OPERACYJNE - WERYFIKACJA KONFIGURAC]I

Sprawdzenie udostepnionych ustug sieciowych

Sprawdzenie dzialajacych w systemie procesow

Sprawdzenie podziatu przestrzeni dyskowej na odpowiednie strefy

Sprawdzenie wdrozenia dodatkowych metod ochrony (np. dodatkowe mechanizmy
ochronne zaimplementowane na poziomie kernela, mechanizmy typu jail, chroot, BSD
security levels, host IDS, host Firewal], file integrity checker, system antywirusowy)
Sprawdzenie uprawnien do najistotniejszych zasobow

Sprawdzenie wdrozonego mechanizmu instalacji aktualizacji

Sprawdzenie wdrozonego mechanizmu kopii zapasowych

Sprawdzenie wdrozonego systemu logowania zdarzen

Sprawdzenie zabezpieczenia systemu w fazie boot

Sprawdzenie wykorzystywanego sposobu zarzgdzania systemem

Mozliwos$c¢ sprawdzenia systemoéw: Windows Server, Linux, BSD, AIX, Solaris.

BAZY DANYCH - WERYFIKACJA KONFIGURAC]I

Sprawdzenie wdrozenia podstawowych zasad hardeningowych bazy (np. dostepnos$¢
domyslnych uzytkownikow quest, partycjonowanie bazy, sktadowanie logéw, logowanie
nietypowych zdarzen, dostepno$¢ wybranych niebezpiecznych procedur/funkcji
sktadowanych,

Projekt realizowany w ramach Programu Operacyjnego Polska Wschodnia na lata 2014-2020

Tytul projektu: ,Wzmocnienie konkurencyjnosci firmy WDM Computers dzieki wdrozZeniu strategii
wzorniczej”

Strona3



Eundus;e_ Rzeczpospolita E PARP Unia Europejska
uropejskie Polska Europejski Fundusz
Polska Wschodnia - Grupa PFR Rozwoju Regionalnego

e Sprawdzenie komunikacji z klientem bazodanowym - wykorzystanie mechanizmoéow
kryptograficznych (logowanie sie klienta oraz transfer danych)

e Ogo6lna recenzja architektury bazy (wykorzystane mechanizmy autoryzacji oraz
uwierzytelniania; segmentacja uprawnien, wykorzystanie widokéw; wykorzystanie
procedur sktadowanych)

o Weryfikacja sposobu wykonywania kopii zapasowych
Analiza sposobu udostepniania RDBMS na poziomie sieciowym

e Mozliwos$¢ analiz baz: SQL Server, Oracle, MySQL, PostgreSqL

F) SERWERY HTTP - WERYFIKACJA KONFIGURAC]I

e Sprawdzenie konfiguracji udostepnionych metod HTTP

e Sprawdzenie konfiguracji uwierzytelniania/autoryzacji

e Sprawdzenie sposobu obstugi btedow

e Sprawdzenie udostepniania informacji o wersji serwera http/zainstalowanych modutach

e Sprawdzenie zainstalowanych oraz aktywnych modutéw w serwerze http.

e Sprawdzenie sposobu konfiguracji logowania zdarzen

e Sprawdzenie konfiguracji protokotu HTTPS (np. obstugiwane wersje protokotu https,
obstugiwane szyfry sesyjne, sposéb dostepu do klucza prywatnego certyfikatu)

e Sprawdzenie wersji http serwera oraz proéba lokalizacji znanych podatnosci w wykrytej
wersji

e Sprawdzenie konfiguracji mechanizmu PROXY

e Serwery: Nginx

Rezultatem ustugi winien by¢ raport zawierajgcy:
e Dokladne wskazanie metod naprawy podatnosci (lub w bezpieczenstwie) - dla wykrytych
podatnosci o stopniu niebezpieczenstwa wysokim i krytycznym
e Sugerowane meetody naprawy podatnosci
e Szacowany poziom zagrozenia
e Prezentacja proof of concept realnego ataku na podatnos¢ (dla wybranych przypadkow)

IL KODY CPV PRZEDMIOTU ZAMOWIENIA

e 72810000-1 Ustugi audytu komputerowego

e 72000000-5 Ustugi informatyczne: konsultacyjne, opracowywania oprogramowania,
internetowe i wsparcia

111 TERMIN WYKONANIA PRZEDMIOTU ZAMOWIENIA

Okres realizacji zamdwienia:
e wykonanie audytu bezpieczenstwa - maksymalnie do 10.09.2021 r.
e wykonanie retestow - maksymalnie do 28.09.2021 r.

TERMINY WSKAZANE POWYZE] SA TERMINAMI NIEPRZEKRACZALNYMI.

IV. WARUNKI UDZIALU W POSTEPOWANIU

1. Przeprowadzenie audytu bezpieczenstwa:

a. Orealizacje powyzej opisanych ustug mogg ubiegac¢ sie wszystkie podmioty, ktore
posiadajag udokumentowane do$wiadczenie w zakresie przeprowadzania audytu
bezpieczenstwa aplikacji webowych - oferenci musza spetniac¢ tacznie wszystkie
ponizsze wymagania:
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i. W ciagu ostatnich 3 lat zrealizowali minimum 3 projekty polegajace na

przeprowadzeniu audytu bezpieczenstwa aplikacji webowych
obejmujacego petny zakres niniejszego zapytania ofertowego.

Zamawiajacy dopuszcza przedstawienie tego zatacznika w formie listy referencyjnej stanowiacej
zalacznik nr 3 do niniejszego zapytania ofertowego.

Warunek uznaje sie za spetniony jesli Wykonawca przedstawi dokumenty lub referencje
(o$wiadczenia) od nabywcéw potwierdzajace realizacje ww. ustugi. Wykonawca moze wskazac
to samo zamoéwienie w celu wykazania doswiadczenia wymaganego w pkt. 1 powyzej.

W sytuacji jes$li Oferent nie przedstawi referencji lub innych dokumentéw réwnowaznych
potwierdzajacych realizacje ustug wskazanych w zatgczniku nr 3, oferta zostanie odrzucona z
uwagi na niespetnienie warunkéw formalnych.

2. Wykonawca winien dysponowa¢ potencjatem kadrowym w zakresie niezbednym do
prawidlowego wykonania zaméwienia w postaci minimum 2 osobowego zespotu, w sktad
ktérego wchodza:

a. 1 specjalista posiadajacy co najmniej 3 lata doswiadczenia w zakresie realizacji
testéw penetracyjnych i audytow bezpieczenstwa

b. 1 specjalista posiadajacy co najmniej 3 lata do§wiadczenia w bezpieczenstwie
webaplikacji

Wymagania dodatkowe w stosunku do kadry:

e Kazdy z cztonkéw zespotu winien posiada¢ co najmniej jeden z ponizej wskazanych lub
réwnowaznych certyfikatow:

o OSCP (Offensive Security Certified Professional)

o CEH (Certified Ethical Hacker)

o CISM (Certified Information Security Manager)

o CISA(Certified Information System Auditor)

o CISSP(Certified Information Systems Security Professional)

Wyzej wskazane wymagania muszg zosta¢ spetnione igcznie przez kazdego z ekspertow
dedykowanych do realizacji zamdéwienia. Wymagania bedg weryfikowane na podstawie
przedtozonego CV os6b. W CV powinny by¢ wskazane wszystkie elementy wymagane dla
doswiadczenia kadry realizujacej ustuge.

Zmiana cztonkéw zespotu jest mozliwa tylko i wylacznie do czasu podpisania umowy, jednakze
osoby te winny posiada¢ nie mniejsze kwalifikacje i do$§wiadczenie jak te wskazane w pierwotne;j
ofercie. Kazdy z cztonkéw zespotu winien speinia¢ wszystkie powyzej wskazane wymogi.

3. Nie sg powigzane z Zamawiajgcym osobowo lub kapitatowo, tzn. nie wystepuja wzajemne
powigzania miedzy Zamawiajagcym lub osobami upowaznionymi do zaciggania
zobowigzan w imieniu Zamawiajgcego lub osobami wykonujacymi w imieniu
Zamawiajgcego czynno$ci zwigzane z przygotowaniem i przeprowadzeniem procedury
wyboru wykonawcy a wykonawecg, polegajace w szczegdlnosci na:
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uczestniczeniu w spotce jako wspdlnik spéiki cywilnej lub spoétki osobowej;

e posiadaniu co najmniej 10% udziatéw lub akcji;

e pehieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta,
pelnomocnika;

e pozostawaniu w zwigzku matzenskim, w stosunku pokrewienistwa lub
powinowactwa w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej
do drugiego stopnia lub w stosunku przysposobienia, opieki lub kurateli.

WARUNKI DODATKOWE
Prowadzenia dokumentacji zgodnie z wytycznymi obowigzujgcymi dla Programu
Operacyjnego Polska Wschodnia 2014-2020.

Poddania sie zapowiedzianym kontrolom przez PARP badzZ inne instytucje zaangazowane
w proces zarzadzania funduszami UE.

Zmiana cztonkéw zespotu realizujacego ustuge bedaca przedmiotem niniejszego
zapytania ofertowego moze by¢ dokonana wytacznie za pisemng zgoda Zamawiajacego.
Niedopuszczalna jest zmiana kadry na osoby o mniejszym do$wiadczeniu czy nizszych
kompetencjach. W sytuacjach losowych zwigzanych ze zmiang kadry Wykonawca winien
do pisma z prosbha o zmiane dostarczyé komplet obiektywnych dokumentéow
potwierdzajacych okolicznosci losowe (np. zaswiadczenie z pobytu w szpitalu).

W ramach wynagrodzenia za $wiadczong ustuge doradczg Wykonawca winien
skalkulowa¢ wszelkie koszty ponoszone w zwiazku z realizacjg ustugi m.in.:

a. Wynagrodzenie Wykonawcy,

b. Wydatki biezace zwigzane z pracg Wykonawcy - telefon, materiaty biurowe, itp.
Zamawiajacy zastrzega sobie mozliwos$¢ prowadzenia biezgcego nadzoru na kazdym
etapie realizacji zamowienia. Sposéb i rodzaj nadzoru bedg doprecyzowane przez
podpisaniem umowy.

WYMAGANE ZALACZNIKI

Oferent, aby mogt ubiega¢ sie o realizacje powyzszego zlecenia musi dotaczy¢ do formularza
oferty nastepujace zatgczniki:

1.

2.

Aktualny wypis z KRS lub wypis z ewidencji dziatalno$ci gospodarczej lub inny dokument
za$wiadczajgcy o prowadzonej dziatalnosci, nie starszy niz trzy miesiace,

CV os6b dedykowanych do realizacji ustugi spetniajacych wymogi wskazane w niniejszym
zapytaniu ofertowym. W przypadku zaangazowania os6b na podstawie umoéw
cywilnoprawnych nalezy przedstawic deklaracje tych os6b w zakresie wspotpracy wraz z
informacjg, iz posiadajg one wiedze o sktadanej ofercie. Wymdg ten nie obowigzuje w
przypadku wykazywania oséb zatrudnionych na podstawie uméw o prace badz
wtascicieli/wspolnikow Oferenta.

Oswiadczenie o braku powigzan osobowych lub kapitatowych pomiedzy Oferentem a
Zamawiajgcym - zatacznik nr 2 do niniejszego zapytania ofertowego,

Zestawienie potwierdzajgce, iz Oferenci posiadajg udokumentowane do$wiadczenie w
zakresie realizacji dziatan zwigzanych z przeprowadzaniem audytu bezpieczenistwa wraz
z referencjami potwierdzajacymi zrealizowanie ustugi - zatgcznik nr 3 do niniejszego
zapytania ofertowego.

Powyzsze zatgczniki nalezy przedstawi¢ w oryginale lub poswiadczy¢ za zgodnos$¢ z oryginatem.
W przypadku przedstawienia kserokopii poswiadczonych za zgodnos$¢ z oryginalem wybrany
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Oferent bedzie zobowigzany przed podpisaniem umowy do przedstawienia oryginatéw tych
dokumentow.

VII. KRYTERIUM WYBORU OFERT
Zamawiajacy wybierze oferte najkorzystniejsza, zgodnie z ponizszymi kryteriami:
Wybor oferty:
WYMOGI OGOLNE
a. Cena - 60 punktow,
b. Ilo$¢ oséb dedykowanych do realizacji ustugi posiadajacych do$wiadczenie w
przeprowadzaniu audytow bezpieczenstwa systemow pokrewnych* - 40
punktow,

Ocena oferty zostanie obliczona z wykorzystaniem nastepujgcego wzoru:
Ocena=A+B, gdzie:

Ad. A Kryterium Cena zostanie ocenione wg nastepujgcego wzoru:
(najnizsza zaproponowana cena/cena badanej oferty) x 60
Maksymalna liczba punktéw jakie moze otrzymac oferta w tym kryterium wynosi 60 punktéw.

Przy czym, jezeli cena oferty wyda sie razgco niska w stosunku do przedmiotu zaméwienia i
budzi¢ bedzie watpliwos$ci Zamawiajacego co do mozliwosci wykonania przedmiotu zamdéwienia
zgodnie z wymaganiami okre$lonymi przez Zamawiajacego lub wynikajacego z odrebnych
przepiséw, w szczego6lnosci jest nizsza o 30% od warto$ci zamoéwienia lub Sredniej arytmetycznej
cen wszystkich ofert, Zamawiajgcy zwrdci sie o udzielenie wyjasnien w okreslonym terminie
dotyczacych elementéw oferty majacych wpltyw na wysokos$¢ ceny. Obowiazek wykazania, Ze
oferta nie zawiera razaco niskiej ceny, spoczywa na Wykonawcy. Zamawiajacy oceniajac
wyjas$nienia, bierze pod uwage obiektywne czynniki, w szczeg6lnosci oszczedno$¢ metody
wykonania zamoéwienia, wybrane rozwigzania techniczne, wyjatkowo sprzyjajace warunki
wykonania zaméwienia dostepne dla Wykonawcy oraz wptyw pomocy publicznej udzielonej na
podstawie odrebnych przepiséw. Zamawiajacy odrzuca oferte wykonawcy, ktory nie zlozyt
wyjasnien lub jezeli dokonana ocena wyjasnien wraz z dostarczonymi dowodami potwierdza, ze
oferta zawiera razaco niska cene w stosunku do przedmiotu zamoéwienia.

Ad. B Kryterium Ilo$¢ os6b dedykowanych do realizacji ustugi posiadajgcych doswiadczenie
w przeprowadzaniu audytow bezpieczenstwa systemow pokrewnych* spetniajgcych wymagania
wskazane w zapytaniu ofertowym zostanie obliczone wedtug wzoru:

*Przez system pokrewny rozumie sie system realizujacy tozsamy lub zbliZony zakres
funkcjonalny.

(najwieksza liczba os6b / liczba os6b badanej oferty) x 40 punktéw

Spekienie niniejszego warunku winno bezposrednio wynika¢ z CV os6b wskazanych do realizacji
zamOwienia.

Maksymalna liczba punktéw jaka moze otrzymac oferta w niniejszym kryterium wynosi 40
punktow.

Punkty uzyskane przez oferte w ocenie oferty w Kryterium A, Kryterium B zostang dodane do
siebie i na tej podstawie zostanie obliczona 1gczna ocena oferty. Oferta w tacznej ocenie oferty
moze uzyska¢ maksymalnie 100 punktow.
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Zamawiajacy udzieli zaméwienia Wykonawcy, ktoérego oferta uzyska najwiekszg ilo$¢ punktow w
tacznej ocenie ofert (taczna suma punktéw uzyskanych przez Wykonawce w Kkryterium A i B).
Punkty beda liczone z doktadnoscig do dwdéch miejsc po przecinku.

VII. SPOSOB PRZYGOTOWANIA I SKEADANIA OFERT

a) Oferte nalezy przedstawié¢ na zatagczonym do zapytania ofertowego formularzu,

b) Nieodlgczny element oferty stanowig zalaczniki wymagane w pkt. VI niniejszego
zapytania ofertowego,

c¢) Oferta moze by¢ wypetniona odrecznie lub komputerowo, jednak w przypadku
wypetnienia odrecznego nalezy tego dokona¢ duzymi drukowanymi literami w sposéb
czytelny,

d) Oferta musiby¢ podpisana przez osobe do tego upowazniona, ktéra widnieje w Krajowym
Rejestrze Sagdowym, wypisie z ewidencji dziatalno$ci gospodarczej lub innym dokumencie
zaswiadczajacym o jej umocowaniu prawnym,

e) Wszystkie strony oferty wraz z zatacznikami musza by¢ trwale spiete,

f) Wszelkie poprawki lub zmiany w tre$ci musza by¢ parafowane przez osobe podpisujaca
oferte,

g) Kazdy z Wykonawcédw moze ztozy¢ tylko jedna oferte,

h) Zamawiajacy odrzuci oferte niespetniajgcg warunkéw formalnych lub ztoZzona po
terminie. Wykonawcy z tego tytutu nie przystugujg zadne roszczenia,

i) Zamawiajacy nie dopuszcza sktadania ofert wariantowych i czeSciowych,

j) Zamawiajgcy zastrzega sobie prawo do zmiany lub uzupetnienia tresci niniejszego
zapytania ofertowego przed uptywem terminu na skladanie ofert. Informacja o
wprowadzeniu zmian lub uzupetnienia tresci zapytania ofertowego zostanie przekazana
Oferentom niezwtocznie w formie pisemnej (e-mail), jak réwniez zostanie opublikowana
na stronie internetowej Zamawiajgcego pod adresem https://www.wdm.pl/ oraz na
portalu Baza Konkurencyjnosci pod adresem www.bazakonkurencyjnosci.gov.pl.

k) Zamawiajacy zastrzega sobie prawo odwotania lub uniewaznienia oraz zakonczenie
postepowania bez wyboru Wykonawcy, bez podania przyczyn.

1) Administratorem danych osobowych, ktére znajda sie w formularzu ofertowym oraz
zalacznikach do oferty jest WDM Computers Jarostawska Maria, ul. Wolnosci 1, 39-300
Mielec (dalej WDM). WDM bedzie przetwarzat dane osobowe w okreslonych celach, np.
analizy przedtozonej oferty, zawarcia i realizacji umowy. Kazdy oferent ma prawo zazada¢
dostepu do tresci danych, ktore go dotyczg - poprawic je, zaktualizowa¢, sprostowac,
przenies¢, usunagc¢ lub ograniczy¢ ich przetwarzanie. Kazdy Oferent moze tez wnie$¢
sprzeciw wobec przetwarzania udostepnionych danych osobowych. Kazdy z Oferentéw
ma prawo do wycofania wyrazonej zgody. Wycofanie zgody nie ma wptywu na zgodnos$¢
z prawem przetwarzania danych sprzed wycofania zgody. Jesli Oferent ma watpliwosci,
czy dane sg prawidtowo przetwarzane przez WDM, to moze wnie$¢ skarge do Prezesa
Urzedu Ochrony Danych Osobowych.

Jakiekolwiek odstepstwo od sposobu przygotowania oferty wraz z zalacznikami jest
réwnoznaczne z jej odrzuceniem, ze wzgledu na niespetnienie kryteriow formalnych.

Oferte nalezy zlozy¢ na jeden z ponizszych sposobow:

. Za posrednictwem bazy konkurencyjno$ci znajdujgcej sie pod adresem
https://bazakonkurencyjnosci.funduszeeuropejskie.gov.pl/
. Osobiscie, poczta, listem poleconym, kurierem na adres firmy Zamawiajgcego, tj. ul.

Wolnosci 1, 39-300 Mielec.
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Oferte nalezy ztozy¢ w zamknietej kopercie, opieczetowanej pieczecig firmowa Oferenta, adresem
Zamawiajacego (podanym ponizej) oraz zapisem: OFERTA NA REALIZACJE AUDYTU
BEZPIECZENSTWA.

Oferta musi zosta¢ ztozona w nieprzekraczalnym terminie do dnia 09.08.2021 r., do godz. 15.30
w siedzibie firmy WDM COMPUTERS Jarostawska Maria, ul. Wolnosci 1, 39-300 Mielec. W
przypadku zloZenia oferty droga pocztowg, decyduje godzina wptywu oferty.

Otwarcie ofert nastgpi w dniu 09.08.2021 r. o godz. 16.00 w siedzibie WDM COMPUTERS
Jarostawska Maria, ul. Wolnosci 1, 39-300 Mielec. Bezposrednio przed otwarciem ofert
Wykonawcy zostang poinformowani o kwocie jaka Zamawiajacy przeznaczyt na sfinansowanie
zamoOwienia.

Wykonawcy zostang poinformowani w trakcie spotkania o ilosci zloZonych ofert, nazwach i
adresach Wykonawcdw, cenach poszczegdlnych, a takze i informacjach dotyczacych pozostatych
kryteriéw oceny ofert.

W razie jakichkolwiek dodatkowych pytan prosimy o kontakt z Panig Anng Pelc, e-mail:

anna.pelc@confly.pl.

IX. TERMIN WAZNOSCI OFERTY
Wykonaweca jest zwigzany ofertg przez okres 40 dni kalendarzowych od dnia uptywu terminu
skladania ofert.

X. WYKLUCZENIE

1. Zpostepowania wyklucza sie ponadto Wykonawce, ktory:

a. nie wykazal spelniania warunkéw udzialu w postepowaniu, okreslonych w
punkcie IV Zapytania ofertowego,

b. z innymi Wykonawcami zawart porozumienie majgce na celu zakldcenie
konkurencji miedzy Wykonawcami w postepowaniu o udzielenie zamo6wienia, co
zamawiajacy jest w stanie wykaza¢ za pomoca stosownych srodkéw dowodowych.

2. 7 postepowania wyklucza sie Wykonawcéw, ktérzy nalezac do tej samej grupy
kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007 r. o ochronie konkurencji i
konsumentéw (Dz. U. z 2019 r. poz. 369, 1571, 1667), ztozyli odrebne oferty, chyba, ze
wykazg, ze istniejace miedzy nimi powigzania nie prowadzg do zaktécenia konkurencji w
postepowaniu o udzielenie zamoéwienia.

3. Zamodwienie moze by¢ udzielone wytacznie podmiotom, ktére nie s3 powigzane z
Zamawiajgcym osobowo lub kapitatowo, tzn. nie wystepuja wzajemne powigzania miedzy
Zamawiajagcym lub osobami upowaznionymi do zaciggania zobowigzan w imieniu
Zamawiajgcego lub osobami wykonujacymi w imieniu Zamawiajacego czynnoSci
zwigzane z przygotowaniem i przeprowadzeniem procedury wyboru wykonawcy, a
wykonawcg, polegajgce w szczegdlnosci na:

e Uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spétki osobowe;j,

e Posiadaniu co najmniej 10% udziatéw lub akcji,

e Pehieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta,
petnomocnika,

e Pozostawaniu w zwigzku matzenskim, w stosunku pokrewienistwa lub
powinowactwa w linii prostej, pokrewienstwa lub powinowactwa w linii bocznej
do drugiego stopnia lub w stosunku przysposobienia, opieki lub kurateli.

XI. WARUNKI ZMIANY UMOWY
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Zamawiajacy przewiduje mozliwos¢ wprowadzenia istotnych zmian postanowien zawartej
umowy z wybranym Wykonawca w stosunku do tresci oferty, na podstawie ktorej dokonano
wyboru Wykonawcy. Zmiany muszg by¢ dokonywane w formie pisemnych anekséw do umowy
podpisanej przez obie strony, pod rygorem niewaznosci.

Zamawiajacy przewiduje mozliwos¢ zmiany umowy, m.in. w przypadku:

Gdy nastapi zmiana powszechnie obowigzujacych przepisoéw prawa w zakresie majacym
wplyw na realizacje przedmiotu umowy - w zakresie niezbednym do dostosowania sie do
zaistniatych zmian,

Wystapienia okolicznosci niezaleznych od Wykonawcy na uzasadniony wniosek
Wykonawcy, pod warunkiem, Ze zmiana ta wynika z okolicznosci, ktérych Wykonawca nie
mogt przewidzie¢ na etapie sktadania oferty i nie jest przez niego zawiniona, przypadkéw
sity wyzszej, uznanej przez Zamawiajgcego jako zdarzenie nadzwyczajne, zewnetrzne,
niemozliwe do zapobiezenia (np. decyzje administracyjne, panstwowe).

Wszelkie zmiany, jakie strony chciataby wprowadzi¢ do postanowien zawartej umowy, wymagajg
pod rygorem niewaznosci formy pisemne;j i zgody obu stron (w drodze pisemnego aneksu).

XII.
1.
2.

ZALACZNIKI
Formularz ofertowy - Zatgcznik nr 1,
Oswiadczenie o braku powigzan osobowych lub kapitatowych pomiedzy Oferentem a
Zamawiajacym - Zalacznik nr 2,
Zestawienie potwierdzajace, iz Oferenci posiadaja udokumentowane doswiadczenie -
Zalacznik nr 3.
Oswiadczenie o zachowaniu poufnosci - zatgcznik nr 4.
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